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INCIBE

Entidad de referencia para el desarrollo de la ciberseguridad y de la 

confianza digital de ciudadanos, red académica y de investigación, 

profesionales, empresas y especialmente para sectores estratégicos. 

CERT Referencia Ciudadanía 

y sector privado



(NIS2 pendiente de trasposición)

ANTEPROYECTO DE LEY DE COORDINACIÓN Y GOBERNANZA DE LA CIBERSEGURIDAD

RD 43/2021: Desarrollo 

Reglamentario del RDL Ley 12/2018

RD 311/2022: Esquema Nacional de 

Seguridad

RD 443/2024: Esquema Nacional de 

Seguridad de redes y servicios 5G

En la actualidad

¿Por qué?



Fortalecimiento de las capacidades 

de ciberseguridad de ciudadanos, 

PYMEs y profesionales

Acciones de concienciación y comunicación 
Eventos de concienciación y capacitación para públicos objetivos.

Capacitación en ciberseguridad
Recursos específicos que faciliten la transformación digital segura, o favorezcan la 

incorporación de las competencias digitales en ciberseguridad en todos los niveles educativos.

Servicios reactivos y preventivos ante incidentes de 

ciberseguridad. 
Respuesta a incidentes, Alerta Temprana y Vigilancia digital. Hotline.

Fomento de la cultura de la ciberseguridad
Impulsar y fortalecer los servicios públicos de ciberseguridad y la disponibilidad de herramientas y 

soluciones de ciberseguridad para ciudadanos y empresas.

Línea de Ayuda en Ciberseguridad 017
Refuerzo y mejora de la Línea de Ayuda en Ciberseguridad 017, y de las capacidades de detección, 

gestión y respuesta a incidentes cibernéticos.

Nuestro objetivo:                         

Fortalecimiento ciberseguridad



Servicios Reactivos Servicios Preventivos
Alerta temprana: avisos y 

notificaciones

Gestión y divulgación coordinada 

de Vulnerabilidades CNA

Vigilancia Digital 

Conocimiento y Concienciación

Servicios de ciberseguridad

para entidades

Servicios INCIBE-CERT

Respuesta a incidentes

Soporte a crisis cibernéticas

Línea de Ayuda en 

Ciberseguridad 017

Intercambio de información sobre 

amenazas



Violencia de género digital

Pacto de Estado contra la violencia de género 2025, medidas 411- 433, eje de Violencia Digital

“Todo acto de violencia contra las mujeres cometido con la asistencia, en 

parte o en su totalidad, del uso de las tecnologías de la información y 

las comunicaciones, o agravado por este, como los teléfonos móviles, 

Internet, plataformas de medios sociales o correo electrónico, dirigida 

contra una mujer por el hecho de serlo”



Ejemplos impacto de la IA



Conocimiento y Concienciación

Colaboración

con entidades 

Cultura de 

ciberseguridad
Sensibilización 

y formación

Herramientas de 

ayuda y respuesta

Ciudadanía

Menores, familias, educadores y profesionales del ámbito del menor

Canales

Pymes, micropymes y autónomos

Profesionales



Entendiendo la IA



Deepfakes (de imágenes íntimas)

Difusión de imágenes íntimas, sextorsión y deepfakes 

generados con IA. 

Próximamente: Cibercontrol

Vídeos para elegir tu propia aventura



Deepfakes (de imágenes íntimas)



Cibercontrol



Cibercontrol



Línea de Reporte CSAM (Hotline)

Servicio para reducir disponibilidad de contenido CSAM en colaboración con FCSE y Fiscalía



Línea de Ayuda en Ciberseguridad 017
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Balance Línea de Ayuda 2025



Consultas Violencia de Género Digital

2025: 125 consultas

Evolución contactos Violencia de Género 2025

2023: 33        2024: 78

          

     

      

             

             

      

        



Consultas Deepfakes contenido sexual

2025: 103 consultas



Tipos de consultas sobre violencia digital más comunes:

Acceso no autorizado al dispositivo para 
acceder a WhatsApp, email, etc

Sistemas de rastreo o monitorización

Campañas de ciberacoso

Sextorsión o Sexpreading

Amenazas a través de redes sociales

Control de comunicaciones

Suplantación de identidad mediante perfiles 
falsos 

Suplantación de identidad mediante 
clonación de voz

Creación de Deepfakes íntimos sin 
consentimiento

Consultas Violencia de Género



Algunos casos reales

Víctima de violencia digital 

recibe amenazas por Instagram 

supuestamente de su expareja

Una usuaria adulta que indica haber recibido 
mensajes de acoso desde una cuenta 
desconocida en Instagram, en los que la 
amenazan con publicar fotografías de su 
propio perfil en diversas plataformas (se 
desconoce si el perfil de Instagram de la 
usuaria es privado así como la naturaleza del 
contenido almacenado en el mismo)



Colaboración 016 - 017



Gracias   

www.incibe.es

incidencias@incibe-cert.es

servicios@incibe-cert.es
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