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Entidad de referencia para el desarrollo de la ciberseguridad y de la
confianza digital de ciudadanos, red académica y de investigacion,
profesionales, empresas y especialmente para sectores estratégicos.

¢incibe-cert__

CERT Referencia Ciudadania
y sector privado

- m Ciudadanos

Operadores
Criticos
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. Por qué?
En la actualidad

RD 43/2021: Desarrollo RD 311/2022: Esquema Nacional de

RD 443/2024: Esquema Nacional de

Seguridad de redes y servicios 5G

Reglamentario del RDL Ley 12/2018 Seguridad

IDE BOLETIN OFICIAL DEL ESTADO —§~ \

i ‘ =

IOE BOLETIN OFICIAL DEL ESTADO g3 {

— S s de s o TN See v e e

L DISPOSICIONES GENERALES
JEFATURA DEL ESTADO

(NIS2 pendiente de trasposicion)
ANTEPROYECTO DE LEY DE COORDINACION Y GOBERNANZA DE LA CIBERSEGURIDAD



Nuestro objetivo:

Fortalecimiento ciberseguridad
I
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’ Fortalecimiento de las capacidades
O de ciberseguridad de ciudadanos,
PYMEs y profesionales

Servicios reactivos y preventivos ante incidentes de

L 2
sincibe-cert_ ° ° .
ciberseguridad.
Respuesta a incidentes, Alerta Temprana y Vigilancia digital. Hotline.
Sé‘%izamdad isql, s & Acciones de concienciacién y comunicacién
del Internauta \ FORKiDS

Eventos de concienciacion y capacitacion para publicos objetivos.

Capacitacion en ciberseguridad

Recursos especificos que faciliten la transformacion digital segura, o favorezcan la ESTRATEGICO
incorporacion de las competencias digitales en ciberseguridad en todos los niveles educativos. INCIBE

_ _ 2023-2026
protege Fomento de la cultura de la ciberseguridad
tuempressa Impulsar y fortalecer los servicios publicos de ciberseguridad y la disponibilidad de herramientas y
soluciones de ciberseguridad para ciudadanos y empresas.

2 Linea de Ayuda en Ciberseguridad 017
Refuerzo y mejora de la Linea de Ayuda en Ciberseguridad 017, y de las capacidades de deteccion,

gestion y respuesta a incidentes cibernéticos.

LeX 2

feX 2

feX 2
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Servicios Reactivos

9 €® Respuesta a incidentes

‘ e ' & Soporte a crisis cibernéticas
-

/
'@ o LineadeAyuda en
Ciberseguridad 017

10S Preventivos

Alerta temprana: avisos y
notificaciones

Gestion y divulgacion coordinada
de Vulnerabilidades CNA

Vigilancia Digital
Servicios de ciberseguridad
para entidades

€ Intercambio de informacion sobre
amenazas

® Conocimiento y Concienciacion
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“Todo acto de violencia contra las mujeres cometido con la asistencia, en
parte o en su totalidad, del uso de las tecnologias de la informacion y
las comunicaciones, o agravado por este, como los teléfonos moviles,
Internet, plataformas de medios sociales o correo electronico, dirigida
contra una mujer por el hecho de serlo”

Pacto de Estado contra la violencia de género 2025, medidas 411- 433, eje de Violencia Digital

421. Desarrollar desde el Ministerio de Educacion, el Ministerio de Juventud
e Infancia y el INCIBE, en colaboraciéon con las comunidades autéonomas y la
comunidad educativa, un programa de formacion especifico para adolescentes,
familias y educadores, con el objetivo de incrementar la concienciacion digital, la
prevencion en materia de ciberseguridad y la difusion de los mecanismos de
denuncia.
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Ejemplos impacto de la IA

I
SEI2 europapress

DEPORTES HUMOR OCIOYCULTURA OPINION PROGRAMAS (b PODCASTS Detenido en TOIedO por Crear y difundir imégenes de
contenido sexual creadas con IA de 26 mujeres

Detenido un hombre en Santander por

difundir imagenes de sus ex parejas

manipuladas con IA para darlas contenido I i
erotico |

Fue una de las mujeres la que denuncio en la Policia Nacional que en redes sociales
habia imagenes suyas editadas LAVANGUARDIA

DILIGENCIAS PRELIMINARES

La Fiscalia investiga dos casos de fotos sexuales de
menores manipuladas con IA

’.‘ Hoticias ULTIMA HORA = atresplayer

= Actualidad Deportes Tiempo Multimedia Programas Series Newsletter

sociedad Sucesos
* Los autores de la manipulacion v difusion en redes podrian ser también menores de edad

Inteligencia artificial
Detenidos varios menores por difundir unas imagenes de
unas chicas desnudas creadas por inteligencia artificial

Las madres fueron las que denunciaron y explicaron que a través de las redes alguien habia cogido
fotos de las adolescentes, las habia manipulado para hacerlas aparecer desnudas y las habia

difundido.
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g S

_ Cultura c_ie Sensibilizacién Colaboracion Herramientas de
ciberseguridad y formacion con entidades ayuda y respuesta
Oficina
52?5.%%33@ == Ciudadania
¢ INTERNET - . A
e IS4.|< SEGURA - Menores, familias, educadores y profesionales del ambito del menor
FORKiDS
D ®  Canales |
N\
&) . protege = Pymes, micropymes y autbnomos

,@ ¢ tuempresa

3il‘ll:i|:lE-:er|:_ = Profesionales




Entendiendo la IA

IS4

INTERNET
;_{2““ INCIBE INCIBE-CERT CIUDADANIA MENORES EMPRESAS EVENTOS ESPARNA DIGITAL 2026
Blog Educadores Familias Jovenes Te ayudamos Recursos Juegos Hotline

EL PODCAST DE

INCIBE MENORES

Ciberacoso Contenido inadecuado  Suplantacion de identidad  Cibercontrol  Sharenting EWGIE«EYNaGl«rEIl Mas temas

INICIO / MENORES / Temdticas / Inteligendia Artificia

Inteligencia Artificial

Inteligencia Artificial  e=x

Internet,

__
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¢;Cuanto sabes sobre '

Inteligencia Artificial?

N ) — .

3 cmes
LA
—

iClaro!, aqui tienes
otra propuesta.

P 2 ?
(Ta que har s

\ *

{

353 LT




Deepfakes

Videos para elegir tu propia aventura

Difusion de imagenes intimas, sextorsion y deepfakes
generados con IA.

Proximamente: Cibercontrol

¢DE VERDAD._ERES TU?

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Deepfakes con IA y cajas de recompensas
L ER\ . N—
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¢ Qué puedo hacer si... comparten E. ﬁ
UNA FOTO MiES

\% Es importante que pidas ayuda, no estés sola/o
=

2 Guarda capturas, enlaces y perfiles

‘ Reporta en la red social o plataforma

Puedes usar el Canal Prioritario de la AEPD

Crear, tener y difundir un
contenido intimo de un/a
menor es delito

Si te llega una foto o video de un
compafiero/a, eliminalo y repdrtalo

Cofinanclado por

O mandar un WhatsApp al 900 116 117 Ia Unién Europea ‘} B EiRemeee mmmm.. {'ncjb?— B




Cibercontrol

cibercontrol

El cibercontrol es un tipo de
violencia gque consiste en la
manipulacion, coaccion y
control de una persona aotraa
través del uso de la tecnologia.

celos at

JAN
A Il’mites prohibiciones
A

bDlCJFXCD

intimidacion

espio

JNanipulacion S plonale amenazas

ciberc

C h antaje aislamiento

nediatez
:_—xm;enuag

ontrolS

11U

sexting 3

TU AYUDA EN
CIBERSEGURIDAD

9 0

WhatsApp Telegram Formulario
900 116 117 @INCIBEO17 web

Si crees que algun menor de tu entorno
esvictima de cibercontrol, muéstrale
tu apoyo y pide ayuda profesional,
por ejemplo llamando al 017.

Mas informacion en https://www.incibe.es/menores

B = e TR %) _dinetbe_ jgy nu
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Detecta el
cibercontrol entre
adolescentes y
actua frente a él

Identifica comportamientos
problematicos, promueve relaciones
saludables y muéstrate disponible
como adulto de confianza donde

apoyarse y gestionar sus problemas.

Plan de
Recuperacién,
Transformacién

‘ ¥ Resiliencia

sincibe_
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. - v Algunos ejemplos de
tIpS para saber si te cibercontrol entre adolescentes

estan controlanda> o

ACTIVIDAD EN LINEA

CONTROLA SUS MOVIMIENTOS s b

El cibercontrol es una forma de violencia en la que una
persona manipula, coacciona y controla a otra a través de
Internet

< Usuario 3 5 g
W oo = Enviome inmediatamente tu

ubicacion ¢Donde estds?, ¢ccon
quién? jEstds en linea! =
Quiere saber en todo momento qué hace, con quién o
donde esta, le espia, tiene continuas exigencias, le prohibe
o limita, critica, y humilla

¢Qué haces online a estas horas?
£Con quién estds hablando? .,

Has leido el mensaje. ¢Por qué no VIGILA SUS COMUNICACIONES

respondes? ! oy
Respondemell = = & iQue me ensenes el movill

Do ok ZACOS0 NO Me quieres?, pues
dame tu contrasena.

iQue no le controlen!

Por no dices Nodo? JEs que

no te 7 o

No 1o atrevas @ ignofarme,
jresponde ya! ¥ . LIMITA SU LIBERTAD

CRITICA Y AISLA EN INTERNET

¢Qué haces sublendo ese tipo de
fotos? Bérrala inmediatamente 3%
si no quieres que me enfade! < -

o ramn

T - —

No puedes estar en ese chat de grupo,
20 @s que te mola alguien mas? <

T racte oo ¢Por qué le has dado me gusta a

¢De qué vas? No tienes ni idea de qué esa foto?, sabes que No soporto \
El administrador va esto, @s mejor que te vayos. que hables con esa persona, me
estas fallando

del grupo te
elimind.

EXIGE EL ENVIO DE FOTOGRAFIAS,
VIDEOS O AUDIOS, INCLUSO INTIMOS

Si de verdad me quieres, enviame
una foto en ropa interior *

O DUBORE NV VNG OE PO
¥ 1o Srmse porte de exte graps

Te perdono sl me envias un audio
diciéndome que te has equivocado
y siempre me vas a hacer caso




Linea de Reporte CSAM (Hotline) &= = Rz :incibe_
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Servicio para reducir disponibilidad de contenido CSAM en colaboracién con FCSE vy Fiscalia iS || INTERNET

SEGURA

FORKiDS
Inicio / Linea de Reporte de Contenido de Abuso Sexual Infantil (CSAM)

Linea de Reporte de Contenido de Abuso Sexual Infantil (CSAM)

(Has encontrado una foto o video que consideras de abuso sexual infantil? Puedes reportar de forma répida y andnima a través del
siguiente formulario.

Se registran 3 L J 3 o 2

reportes de contenidos
inadecuados relacionados con
abuso sexual infantil a través de
nuestra hotline

iTu colaboracion es fundamental!

Este formulario es anénimo. Por favor, no incluya datos personales. Gracias

Direccién web *
Direccion completa donde se ubica el contenido (ej. http://example.com/example.php?t=123).

HOW ONE SINGLE REPORT TO A HOTLINE
MAKES A WORLD OF DIFFERENCE

Informacion adicional *
Otros datos de interés, descripcion del tipo de contenido y dénde esta ubicado en la pagina.

_5 <
ILLEGAL m )

CONTENT gl =]
m

i — ¥ N

Content Serwce

* Campos obligatorios Digital citizen Hotline Law enforcement Provider Removal of CSAM

La gestion de esta linea de reporte se realiza en el marco de las funciones de INCIBE-CERT y de la red INHOPE, y en colaboracién con
las autoridades policiales espaficlas competentes.

Los reportes facilitados a través de este formulario son derivados a las autoridades policiales espafiolas y a la red INHOPE, con el
objeto de eliminar la disponibilidad de los contenidos en linea. En ninguin case estos reportes tienen caracter de denuncia. Si deseas
interponer una denuncia, deberas hacerlo ante las autoridades policiales espafiolas competentes.

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

Faster, Better, Stronger Together.

Cédigo de practicas de INHOPE vvvvvvmhope.org

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

Cofinanciado por el Mecanismo
Conectar Europa de la Unién Europea




Linea de Ayuda en Ciberseguridad 017 @emeean. . s cincibe_

Servicio gratuito y | l | AY' |DA EN
confidencial, disponible

de 08:00 am a 11:00 pm

2y CIBERSEGURIDAD

Teléfono WhatsApp Telegram Formulario Atenciéon

017 900116 117 @INCIBEO17 web presencial
Pl fiirepi o m——— sorhes —_— %g 3 | HC ibE
- l‘ngrién ﬁ':f?l)lt m DEURA | tmammen s Loy - ;r;::m:‘?‘én | d 'g |tal ‘J INSTITUTD ?Na CIONAL DE CEERSEGURIDAD B

t ' https://www.incibe.es/linea-de-ayuda-en-ciberseguridad ]
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Balance Linea de Ayuda 2025 &= =

BALANCE DE LA LINEA DE AYUDA @]

45% mas que en 2024 ( o 9‘
.’ - .
4

142 N 76 7 9%.. 51%.

H las llamadas fi las I das f
Consultas atendidas por ‘para prevenirun | | para solucionar un
la Linea de Ayuda de INCIBE

incidente. incidente.

-
1 4 /o de los usuarios

que consultan a la linea de ayuda
es en relacién a algin tipo de

suplantacion de
identidad digital

5 /o de las consultas

de menores han solicitado
ayuda y asesoramiento sobre

casos de ciberacoso

28%...

usuarios han recibido algin
intento de phishing, lamada
de vishing o mensaje de
smishing

1 60/0 de personas

han necesitado asesoramiento
debido a cCOMpras
fraudulentas en
Internet

CONSULTAS DE EMPRESAS

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

SECRETARIA DE E5TADD
DR TELECGHUNICACIONES
ENFAISTRUCTURAS DIGITALES

Plan de
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CONSULTAS DE LA CIUDADANIA

’M

@ Suplantacion de identidad por imitacion

Phishing

@ Fraude CEO

@ Compras fraudulentas
Vishing
® Smishing

CONSULTAS DE MENORES Y SU ENTORNO

Se registran 3 [ ] 302

reportes de contenidos
inadecuados relacionados con
abuso sexual infantil a través de
nuestra hotline

@ Privacidad y reputacion online
Sextorsion
@ Suplantacion de identidad por robo

(=
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Consultas Violencia de Género Digital e . e tincibe_
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]
, -~ Contactos
@ Consultas
35 Pubico <Y
Eg Cantralita
30 Civdadanos
MEmpresas
25 B Menores
20 -
15 Total
w . - B 7B LT S e Lineal [Total)
Contactos
5 0,81% 9,68%
0 7,26%
ene feb mar abr may jum jul ago sep oct nov dic Canal i g
B Chat Telegram
2025 @ Chat WhatsApp
Correo
B Teléfono

Evoluciéon contactos Violencia de Género 2025

2023: 33 2024: 78  2025: 125 consultas




Consultas Deepfakes contenido sexual Fmm .. e sincibe_
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22
20

15 16

10 10

2 5 5

2
0 0

SR T R I R B T
W AR = el Yo - B , ;

Menores = Ciudadania

Evolucién consultas geepfakes contenido sexual 2025

2025: 103 consultas
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Consultas Violencia de Género

7z : : e ,
/@ Tipos de consultas sobre violencia digital mas comunes:

& Acceso no autorizado al dispositivo para
acceder a WhatsApp, email, etc

[Y) & Sistemas de rastreo o monitorizacion
[Nl * Campafias de ciberacoso
& Sextorsion o Sexpreading
» Amenazas a través de redes sociales
» Control de comunicaciones

[ ¥ Suplantacion de identidad mediante perfiles
falsos

[Y) * Suplantacion de identidad mediante
clonacion de voz

[ » Creacion de Deepfakes intimos sin
consentimiento




Algunos casos reales

Victima de violencia de
género descubre una
app de rastreo
instalada en su movil

Publicado el 3040772024

En este caso real, una victima de
violencia de género encuentra
instaladas en su dispositivo
movil aplicaciones con las que
poder acceder a su informacion
y conocer su ubicacion en este
momento. Descubre su legalidad
y las pautas a seguir en estos
Casos.

Sextorsion a menor por
Bizum a cambio de no
difundir montaje foto-
grafico pedoéfilo

Publicado el 18/11/2025

Los menores pueden sufrir

amenazas digitales, incluso en
redes sociales de uso cotidiano o
gue parecen inofensivas. En este
caso real, un adolescents es
sextorsionado econdmicamente
en Telegram con montajes
fotograficos que pueden danar
SU reputacion.

conene sincibe_
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Victima de violencia digital
recibe amenazas por Instagram
supuestamente de su expareja

Una usuaria adulta que indica haber recibido
mensajes de acoso desde una cuenta
desconocida en Instagram, en los que la
amenazan con publicar fotografias de su
propio perfil en diversas plataformas (se
desconoce si el perfil de Instagram de la
usuaria es privado asi como la naturaleza del
contenido almacenado en el mismo)



Colaboracion 016 - 017
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

TIPO DE ATENCION: TIPO DE ATENCION:
TODAS LAS FORMAS DE AVUDA EN
VIOLENGIA SOBRE LA MUKER CIBERSEGURIOAD

. HORARIO DF ATENCION
g};"'@ %&Amls%h 365 DIAS BHA 234

PUBLICO DESTINATARIO: PUBLICO DESTINATARIO
MUJERES YICTIMAS VM ¥ MENDRES, EMPRESAS, Y
ENTORNO CIUDADANIA

FORMAS DE ATENCION: uman.car?:ﬁn?imfm
teletdaica whatsapp, chat, emad T foremtarie web




% 1ncibe
INSTITUTO NACIONAL DE CIBERSEGURIDAD
. www.incibe.es

P
{

AYLIOA EMN
CIBERSEGURIDAD
*incibe_

Gracias

@ servicios@incibe-cert.es

incidencias@incibe-cert.es
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